POWER&MIND ACADEMY

VZDELAVACi PROGRAM

Bezpecnost seniorov

Prakticka ochrana pred telefonickymi internetovymi a Al podvodmi

ROZSAH FORMA CENA

6 vyucovacich hodin (6 x 45 prezenc¢na, interaktivna a 69 €

minut) prakticky orientovana

HODNOTENIE LEKTOR VSTUP

Zvladnutie modelovej Ing. Peter Durica Bez osobitnych vstupnych
situacie a zaverecny test; poziadaviek.

odporuéané minimum je 8
spravnych odpovedi z 10.

DISCIPLINA TELA A DUCHA
powermind.sk



POWER&MIND ACADEMY

Zakladné informacie

CELKOVY ROZSAH

CIELOVA SKUPINA

VSTUPNE POZIADAVKY

HODNOTENIE

VYSTUP

LEKTOR

CENA

VZDELAVACI PROGRAM

prezencna, interaktivna a prakticky orientovana
6 vyu€ovacich hodin (6 x 45 minut)

seniori, kluby déchodcov, denné centra, zariadenia socialnych sluzieb a
organizované skupiny seniorov

Bez osobitnych vstupnych poziadaviek.

Zvladnutie modelovej situacie a zavere€ny test; odporuc¢ané minimum je 8
spravnych odpovedi z 10.

Certifikat o absolvovani kurzu Power&Mind Academy
Ing. Peter Durica

69 €

Kratky popis k ikone na webe

Prakticky 6-hodinovy kurz ochrany pred podvodmi. Seniori si nacvi¢ia bezpe¢nu
reakciu na faloSného pribuzného, banku, SMS, internetové podvody aj hlas ¢i video
vytvorené umelou inteligenciou.

O kurze

Kurz pripravuje seniorov na najcastejSie podvody cez telefon, SMS, e-mail, socialne siete, bankové
sluzby aj osobny kontakt. Vyklad pouziva velké pismo, kratke vety, zrozumitelné priklady, opakovanie a
modelové situacie bez zverejfiovania osobnych alebo bankovych udajov u€astnikov.

Hlavnym ciefom nie je zapamatat si kazdy novy typ podvodu, ale automatizovat bezpecny postup
ZASTAVIT, ZLOZIT, OVERIT, NEPLATIT. Ugastnik sa nauéi ukongit podozrivy kontakt, overit' blizkeho
Cloveka inym sp6sobom a konat bez hanby a bez zbytocného odkladu, ak uz udaje alebo peniaze

odovzdal.

Pre koho je kurz urceny

e seniori Zijuci samostatne alebo s rodinou

e Clenovia klubov déchodcov a dennych centier

e klienti zariadeni socialnych sluzieb

e seniori pouzivajuci telefon, internet, e-mail alebo socialne siete

e organizované skupiny, ktoré chcu spolo¢ne vytvorit bezpe€nostny plan
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POWER&MIND ACADEMY VZDELAVACI PROGRAM

Obsah kurzu

Teoreticka ¢ast

e strach, Casovy tlak, autorita, tajomstvo a odmena ako nastroje podvodnika

e faloSny vnuk, policajt, lekar, kuriér, banka a sprava z nového telefénneho Cisla

¢ phishing, Skodlivé odkazy, hesla, dvojstupriové overenie a bezpe€ny smartfon

¢ PIN, hesla, SMS kédy, platobné karty, faloSny bezpecny ucet a podvodné investicie
e vzdialeny pristup do teleféonu alebo pocitaca a rizikové aplikacie

e umela inteligencia, napodobneny hlas, fotografia, video a nezavislé overenie identity
e prvé kroky po odovzdani pefazi, udajov alebo pristupu k zariadeniu

Prakticka ¢ast

e rozpoznavanie varovnych viet a znakov natlaku

e nacvik ukonCovacej vety a zloZzenia podozrivého hovoru

e modelovy telefonat s faloSnym pribuznym alebo pracovnikom banky

e posudzovanie podozrivych SMS a e-mailovych sprav

e vytvorenie zoznamu déveryhodnych kontaktov a rodinnej bezpec&nostnej otazky
¢ nacvik reakcie na faloSny hlas alebo video vytvorené umelou inteligenciou

e tri zaverecné modelové situacie a test s vysvetlenim spravnych odpovedi

Podrobny rozvrh hodinu po hodine

Kazda uvedena hodina predstavuje jeden obsahovy blok zapocitany do rozsahu kurzu. Konkrétny
denny Cas, prestavky a poradie praktickych stanovist urci lektor podfa podmienok pracoviska a poctu
ucastnikov.

m CAsT TEMA €O SA BUDE DIAT A €O OCAKAVAT

Teodria a Strach, ¢asovy tlak, autorita, tajomstvo a odmena; nacvik
Natlak a varovné znaky

nacvik postupu ZASTAVIT, ZLOZIT, OVERIT, NEPLATIT.
2 Tedria a Telefonaty, SMS a faloSny Falo$ny vnuk, policajt, banka alebo sprava z nového ¢isla;
nacvik pribuzny ukoncenie kontaktu a nezavislé overenie cez zname cislo.
3 Tebria a Internet, e-mail a socialne Phishing, Skodlivé odkazy, hesla, dvojstupnové overenie a
nacvik siete praktické rozpoznavanie podozrivych sprav.
4 Tedria a Banka, platby a vzdialeny Bezpecny kontakt s bankou, ochrana PIN-u a SMS kodov,
nacvik pristup faloSny bezpecny ucet, podvodné investicie a rizikové aplikacie.
- L. . . . Ako mozno napodobnit hlas, fotografiu alebo video; rodinné
Tebria a Umela inteligencia, faloSny . o s . A .
5 . heslo, bezpe¢nostna otazka a overenie cez déveryhodnu
nacvik hlas a obraz
osobu.
6 Prax a Modelové situacie, incident Tri praktické scenare, prvé kroky po odovzdani udajov alebo
hodnotenie a test penazi, kontakty na pomoc a zavere¢ny test s vysvetlenim.

Co bude absolvent po kurze vediet

rozpoznat najmenej pat znakov natlaku alebo podvodu

ukondit podozrivy telefonat bez vysvetlovania a bez odovzdania udajov
overit pribuzného cez zname cislo alebo dohodnutu rodinnu otazku
neposkytnut PIN, heslo, SMS kéd ani Udaje platobnej karty

e rozpoznat riziko faloSného hlasu, fotografie alebo videa

e bezpelne kontaktovat’ banku alebo policiu cez oficidlne Cislo

e vykonat prvé kroky po odovzdani udajov, penazi alebo pristupu k zariadeniu
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POWER&MIND ACADEMY VZDELAVACI PROGRAM

Ukoncenie a vystup kurzu

Zvladnutie modelovej situacie a zaverecny test; odporu¢ané minimum je 8 spravnych odpovedi z 10.

Po uspeSnom absolvovani u€astnik ziska: Certifikat o absolvovani kurzu Power&Mind Academy.

Organizacné informacie

e Cena kurzu: 69 €.

e Celkovy rozsah: 6 vyu€ovacich hodin po 45 minut; prestavky sa do rozsahu nezapocitavaju.

e Odporuc¢any pocet je 8 az 20 ucastnikov.

e Konkrétny termin, asovy harmonogram a miesto vyucby oznami poskytovatel pred zaciatkom kurzu.

« Ugastnik nepotrebuije vlastny poéita& ani smartfén; ukazkové materialy zabezpeéi lektor.

e Podmienkou UspeSného ukoncCenia je aktivna ucast, absolvovanie modelovej situacie a zavereéného
testu.

DOLEZITE UPOZORNENIE

Kurz je preventivno-edukaény. Nenahradza individualne rozhodnutia banky,
Policajného zboru ani odbornt kybernetickii pomoc.
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